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Provozni fad ISDS je souhrn ustanoveni a pravidel vybranych z dokumentt, kterymi
se idi Ministerstvo vnitra CR a spolupracujici subjekty a které jsou zavazné pro
provoz ISDS.

ISDS je ztizen na zéklad¢ Zakona ¢.300/2008 Sb. Jeho spravcem je Ministerstvo
vnitra CR. Provozovatelem ISDS je Ceska posta, s.p.

ISDS je informacnim systémem vetejné spravy ve smyslu z4 65/2000 Sb..
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Vymezeni pojmu

ISDS

Informacni systén
elektronickou komunj
a fyzickymi ¢i pravs

zajistuje bezpecnou a prukaznou
¢ moci (dale jen OVM) na strané jedné

Datova schranka

ukony vii¢i orgdniim vetejné moci.
> soucasti ISDS.

Datova zpréava je soucasti ISDS. Datova zpravu doruci ISDS z Datové
schranky odesilatele do Datové schranky piijemce.

Kontaktni misto verejné spravy

Kontaktnim mistem vefejné spravy je pracovisté Czech POINT. Seznam
pracovist’ je uveden na webu www.czechpoint.cz

Organ verejné moci

Ve smyslu zékona ¢. 300/2008 , §1 odst. 1 se timto rozumi statni organy,
organy uzemnich samospravnych celku, Pozemkovy fond Ceské republiky i jiné statni
fondy, zdravotni pojistovny, Cesky rozhlas, Ceska televize, samospravné komory
zfizené zakonem, notafi a soudni exekutofi.



Spisova sluzba

Ve smyslu zékona ¢. 499/2004 Sb. jsou vefejnopravni ptivodci povinni vést
evidenci spist bud’ pisemnou formou nebo elektronickou formou za pouziti vypocetni
techniky. ISDS umoziiuje napojeni elektronické spisové sluzby pomoci definovaného
rozhrani, viz Technicka ptiloha €. 2.

Datova schranka

Zrizeni datové schranky
Organtim vefejné moci a pravnickym osobam zapsanym v obchodnim

rejstiiku bude Datova schranka ziizena automaticky ze zdkona. O zrlzem Datové

schranky mohou spravce pozadat fy21cke osoby, fyzwke osoby po

1 definuje zadkon
osoby) a §5 odst. 4
a 5 (pravnické osoby nezapsané v obchodnim rejstiiku).

Z4dost o ziizeni Datové schranky Ize podat nas

obsluze, ktera formular stahne, vytiskne a neché z
jeho totoznost.
¢) Odeslanim vyplnéného elekdrk adosti, podepsaného
zaruc¢enym elektronickym podpisem op ' vé schranky Spravce.
Formulaf je umistén na strankach www. hrat
Spravce ziidi Datoye hra yracovnich dnt od piijeti zadosti.

Zpristupnéni dato

Dle §10 ods

uvedené v § 8 odst 1 0 administratora, nejpozdéji vsak patnactym dnem po
143 a0 témto osobam.

yla datova schranka zfizena na zaddost, mohou také pozadat
0 jeji znep t 0 znepristupnéni Datové schranky 1ze podat
nasledujici

piipad¢€ neni nutn&Zadost opatiovat ifedné ovefenym podpisem (viz §27 odst. 2)

b) Odeslanim vyplnéného elektronického formulaie Zadosti, podepsaného
zaruc¢enym elektronickym podpisem opravnéné osoby, do Datové schranky Spravce.

¢) Po piihlaSeni na Webovém portale ISDS v administrativni sekei.

Spréavce zneptistupni Datovou schranku do 3 pracovnich dnti od pfijeti
zadosti.

ZruSeni datové schranky

Datovou schranku zrusi spravce 3 roky po zaniku existence subjektu pro ktery
byla zfizena, viz §13. Zaznamy o ptenesenych zpravach uchovava ISDS trvale.



Pristupové udaje

Jak ziskat pristupové udaje?
Subjekttim, kterym spravce vytvoii Datové schranky, budou zaslany
pristupové udaje postou, a to do vlastnich rukou opravnéné osoby adresata.

Jak jmenovat administratora ¢i opravnénou osobu

Dle §8 odst. 7 mohou opravnéné osoby povetit dalsi fyzické osoby piistupem
do jejich Datové schranky, pfipadné€ jmenovat administratora s pravem povetovat
dalsi fyzické osoby k piistupu do jejich Datové schranky. Zadost o vygenerovani
pristupovych udaju pro tyto osoby lze podat nasledujicimi zptisoby:

a) Z prostiedi Webového portalu ISDS odeslanim Datové zpgavy obsahujici
zadost do schranky Spravce.

b) Na kontaktnim misté vefejné spravy (pracovisté¢ C
piipad¢€ neni nutné zadost opatfovat tifedné¢ ovéfenym pod

OINT). V tomto
§27 odst. 2)

Zneplatnéni pristupovych udaju
O zneplatnéni vlastnich ptistupovych udaj 2 odst. 1 1ze pozadat
nasledujicimi zptsoby:
a) Prostfednictvim samoobslu
V takovém piipadée ISDS zajisti okam
b) Na kontaktnim misté vefejné §

adani uZivatele.
> Czech POINT). V tomto

neprodlen¢ po obdrzen o zruSent povéeieni. Tuto zadost mize podat
opravnéna o A ai zplisoby:
i gbsluhy v prostiedi Webového portalu ISDS.

Prihlaseni do ISDS

Nalezitosti pristupovych udaji a elektronické prostfedky k prihlaseni jsou
stanoveny vyhlaSkou o podrobnostech ptistupu do datové schranky xxxx/2009
(odkaz).

Technicky prosttedek 1ze pouzit k ptihlaseni, pokud splni technické
pozadavky uveden ve Vyhlasce a v tomto Provoznim fadu a pokud jeho vydavatel
zvetejni ProhlaSeni o shod¢ s témito pozadavky:

PoZadavky na OS Microsoft Windows 2000/XP/Vista

Podpora nasledujicich funkci rozhrani Microsoft CryptoAPI:
CertAddCRLContextToStore
CertAddCertificateContextToStore
CertAddStoreToCollection



CertCloseStore
CertCompareCertificateName
CertCreateCRLContext
CertCreateCertificateContext
CertDuplicateCRLContext
CertDuplicateCertificateContext
CertEnumCRLsInStore
CertEnumCertificatesInStore
CertFindCertificateInCRL
CertFindCertificatelInStore
CertFindExtension
CertFreeCRLContext
CertFreeCertificateChain
CertFreeCertificateContext
CertGetCertificateChain
CertGetCertificateContextProperty
CertGetNameStringA
CertGetPublicKeyLength
CertNameToStrA
CertNameToStri
CertOpenStore
CertOpenSystemStoreA
CertStrToNameA
CertVerifySubjectCertificateContext
CryptAcquireCertificatePrimxateKey
CryptImportPublicKeyInfo
PFXImportCertStore
PFXIsPFXBlob
PFXVerifyPassword

PoZadavky na OS Lin ifikova USE Linux Enterprise Desktop 10)
Podpora rozhrani PK 741 kci OpenSource knihovny Libp11:

PKCSll:r- ease_all slots
PKCS11 CTX unload(ctx);
PKCS11 CTX free(ctx);

Prihlaseni do Datové schranky ve smyslu 8§17 odst. 3 Zakona

Ptihlaseni do DS ve smyslu zékona probéhne automaticky jako diisledek vybrané
mnoZiny operaci provadénych uzivatelem datové schranky s jejich pfesnou
specifikaci:

* Utzivatel se ve smyslu zakona piihlasil do datove schranky, VZDY v &ase kdy se
piihlasil MANUALNE na webovém portalu ISDS. Béhem této doby uzivatel
muzZe pracovat s portalem: prohlizet si seznamy zprav, stahovat doslé zpravy nebo



dodejky/dorucenky k odeslanym zpravam, konfigurovat svoje nastaveni.

* Uzivatel se ve smyslu zédkona p#ihlasil do datové schranky, pokud se piihlasil
prostiednictvim aplikace tfeti strany a provedl né€kterou z téchto operaci: ziskani
kterékoliv doslé datové zpravy nebo jeji obalky, ziskani seznamu doslych nebo
odeslanych datovych zprav, ziskani dodejky nebo doru¢enky k datové zprave,
oznaceni zpravy jako stazené.

* Uzivatel se ve smyslu zdkona neprihlasil do datové schranky, pokud se piihlasil
prostiednictvim aplikace tfeti strany a provedl nékterou z téchto operaci: odeslani
nov¢ datové zpravy, vyhledavani cizi datové schranky (operace, které nemaji efekt
pro doruceni do datové schranky uzivatele aplikace).

Prihldaseni pro ziskani pFistupu k FUNKCIM ISD
tretich stran

ZpUsob prihlaseni
K ptihlaseni jsou potiebné pristupové udaje, a to:

* bud’ uzivatelské jméno a heslo, vydané s
odpovédné osoby (pro prvni ptihlaseni

zmen);
* anebo elektronicky prosttedek treti strany vy jici podminkam
specifikovanym vyhlaskou spf@s S vydavanim

elektronickych prostiedkl pii

Kazdy uzivatel ISDS obdrZzi : ¢ JméNo a heslo. Pokud bude drzet elektronicky
prostiedek treti strany v, ji i specifikovanym vyhlaskou MV, mize
’ at a tim si umoznit prihlasovani do

my SSL kanal mezi uzivatelem DS a ISDS (na zakladé

serverového ce ISDS) a je realizované prostfednictvim piistupovych udaju.

Datova zprava

Format Datové zpravy

Datovou zpravu tvoii obalka a obsah zpravy.

Strukturu XML obalky Datové zpravy urcuje Technickéd ptiloha ¢. 1 (soubor
dmBaseTypes.xsd).

Obsahem zpravy muze byt jedna ¢i vice priloh v libovolném pocitatovém
formatu, s vyjimkou spustitelnych soubori jako je napf. .exe a komprimovanych
soubort typu zip, arc, arj, cab, rar, tar, sfx, lha, 1zh, hgx, btoa, bz2, tbz, cpt, tgz, bin,
sit, sitx, taz, ync. Provozovatel ma kromé toho pravo nepiijmout k odeslani Datovou
zpravu obsahujici skodlivy kod.



Omezeni velikosti DS
ISDS umozni odeslat Datovou zpravu o maximalni velikosti 10 MB.

Doba uchovavani DS

ISDS uchova doruc¢enou Datovou zpravu po dobu 90-ti dnti od doruceni do
Datové schranky piijemce.

Nedoruc¢enou Datovou zpravu uchovava ISDS po neomezenou dobu.
Provozovatel ma pravo takové zpravy po 90-ti dnech od fikce doruceni premistit do
off-line datového ulozisteé, ze kterého lze zpravu na zZadost uzivatele vratit zpét do
jeho Datové schranky.

Napojeni aplikaci tretich stran
ISDS umoziuje napojeni aplikaci tfetich stran, jako jso fiklad Agendové

informacni systémy organti vefejné moci, spisové sluzby orga efejné moci, ERP

systémtl nebo DMS systémil komercnich organizaci a po ci Webovych

odpisem znackou MV - SignedMessageDownload
Ctend“™ - MarkMessageAsDownloaded

dodani a doruCovani zpravy - GetDeliveryInfo

dodani a doruCovani zpravy, s podpisem znackou MV -

10. stazeni s& u odeslanych zprav — GetListOfSentMessages

Vsechny tyto webové sluzby s vyjimkou 1. CreateMessage zpiisobuji prihlaseni
do datové schranky majitele a dorucovani zprav ve smyslu §17 odst. 3 zdakona ¢.
300/2008 Sbh.

Napojeni povinnych subjektu uvedenych v zakoné

ISDS je z titulu §15 a 16 Zakona napojen na dalsi agendové informacéni
systémy, jako je naptiklad Informacni systém evidence obyvatel, obchodni rejstiik a
dalsi. S témito systémy komunikuje ISDS pomoci Webovych sluzeb popsanych
v Technické ptiloze 3.




Webové Sluzby manipulujici s datovymi schrankami pro pouziti
specializovanymi programy subjekti uvedenych v § 15-16 uvedeného
zakona

Tyto sluzby jsou definované pomoci souborti db manipulations.wsdl.
Pouzité datové typy jsou definovany souborem dbTypes . xsd. Podrobnosti a popis
parametril je v souboru ds_ws.doc.

Seznam webovych sluzeb:

* nalezeni datové schranky - FindDataBox

* vytvoreni datové schranky - CreateDataBox

* zruSeni datové schranky - DeleteDataBox

* zména informaci o majiteli datové schranky - UpdateDataBoxDescr

* pridani povéfené osoby - AddDataBoxUser

* zruSeni opravéné osoby - DeleteDataBoxUser

* zména informaci o povéiené osob¢ - UpdateDataBo
* nové vytvoreni piistupovych udaji - NewAccessD

DisableDataBoxExternally
* zneptistupnéni datové schranky na zadost

sluzbu GetDataBoxUsers
efinovanou souborem

Tyto udaje jsou ejné, s vyjimkou kontaktni adresy, na niz ma byt adresatu
dorucovano, byl-li dan souhlas k jejimu zvetejnéni. Spravce ani Provozovatel ISDS
nejsou opravnéni k piistupu do datovych schranek jinych subjekta.

Bezpecnost ISDS

ISDS, jakoZto Informacni systém vefejné spravy ve smyslu zékona 365/2000
Sb. je povinen podrobovat se pravidelnému bezpecnostnimu auditu. Zajisténi auditu
je zodpovédnosti Provozovatele.

Bezpeénostni standardy

Navrh a implementace ISDS respektuje zasady nasledujicich standardu:
* (SN ISO/IEC-15408 - Common Criteria for Information Technology Security
Evaluation,



e (SN ISO/IEC TR 13335- Techniky pro fizeni bezpe¢nosti IT
e ISO/IEC tady 27001:2006 - Systémy fizeni bezpec¢nosti informaci ISMS

Dostupnost ISDS

ISDS je provozovan nepietrzité v rezimu 24 x 7 s vyjimkou planovanych
odstavek v rozsahu max. 96 hodin ro¢né v rozmezi 18-07 hodin. Mimo planované
odstavky se Provozovatel zavazuje dodrzet dostupnost sluzby v irovni 99% provozni

doby. Planované odstavky zvetejiuje Provozovatel na strankach Webového portalu
ISDS.

Kontakty

Spravce:
Ministerstvo Vnitra Ceské republiky
nameésti Hrdina 3
140 21 Praha 4

Provozovatel:

Ceska posta, s. p.
Politickych vézith 909/4, Praha 1, 225 99

Pracovisté technické podpory:
Doplni dodavatel

Aplikace Technical Assistance Requester/Reporter
(https://etar.deltax.cz/ctar)l

Elektronicka posta  primarni Email: ISCP@deltax.cz
email na SD: ServiceDesk@deltax.cz'

Telefon pevna linka:+420 251 029 211
zélozni telefonicky kontakt: +420 737 860 356




Technickeé prilohy

Technicka priloha 1. Popis XML struktury obalky datové zpravy

Technicka priloha 2. Popis rozhrani pro komunikaci ISDS s Agendovymi
Informaénimi Systémy (AIS) tretich stran (Elektronické spisové sluzby,
agendy, rejstriky, DMS, ERP apod.)

Technicka priloha 3. Popis rozhrani ISDS pro prijem zménovych udaju
od povinnych subjekt( ze zakona 300/2008 Sb.

Technicka priloha 4. Popis XML schématu pro komunik
elektronickych spisovych sluzeb navzajem.




